SLUZBENI GLASNIK

GRADA KASTELA

GODINA 18

Kastel-Sucurac, 12. ozujka 2010. g.

BROJ 4/2010

Na temelju ¢lanka 4. Zakona o sluzbenicima i namjesteni-
cima u lokalnoj i podru¢noj (regionalnoj) samoupravi (“Narodne
novune”, broj 86/08), ¢lanka 2. stavka 2. i 3. Odluke o ustrojstvu
Gradske uprave Grada Kastela (“Sluzbeni glasnik Grada Kas-
tela”, broj 11/09 i 13/09) i ¢lanka 58. Statuta Grada Kastela
(“Sluzbeni glasnik Grada Kastela”, broj 9/09) Gradonacelnik
Grada Kastela dana 11. ozujka 2010. godine donosi

PRAVILNIK
o izmjenama i dopunama Pravilnika o unutarnjem
redu Gradske uprave Grada Kastela

Clanak 1.

¢lanku 7. - Pododsjek za EOP u tocki 17. uvjeti radnog mjesta,
(potrebna stru¢na sprema ) mijenjaju se na nacin da se brise VSS
informatickog smjera a dodaje :"VSS elektrotehnickog smjera
(smjer elektronika), te se u opisu poslova dodaje:

“Pomaze informatickom savjetniku- voditelju pododsjeka
pri sigurnosti i zastiti podataka , racunalne mreze i upoznavanju s
Pravilnikom o informacijskoj sigurnosti Grada Kastela. Pomaze
u objavljivanju ¢lanaka na internetske stranice Grada."

Clanak 2.
Clanak 9. mijenja se na nacin da glasi:

“U Upravnom odjelu za pravne i kadrovske poslove,
drustvene djelatnosti, branitelje i mlade utvrduju se slijedeca
radna mjesta, broj izvrSitelja, opis poslova i uvjeti potrebni za

U Pravilniku o unutarnjem redu Gradske uprave Grada Kas-
tela (“Sluzbeni glasnik Grada Kastela”; broj 17/09 i 1/10) u

njihovo obavljanje:

Red. |NAZIV Broj UVJETI
broj | RADNOG MUESTA | > | OF1S POSLOVA RADNOG MJESTA
UPRAVNI ODJEL ZA PRAVNE | KADROVSKE POSLOVE, DRUSTVENE DJELATNOSTI, BRANITELJE | MLADE
1 Rukovodi i koordinira radom Upravnog odjela te odgovara za
njegov rad. Poduzima mjere za zakonito i pravovremeno ;
obavljanje poslova iz nadleznosti Upravnog odjela. Obavlja Yr? as.rggi\./g%g S(‘:Q{ﬁ;a
najslozenije poslove, predlaze mjere za unapredenje rada, daje radrjm sjtaZagu Struci
1 |Procelnik odjela 1 | stru¢na obrazlozenja i upute radi izvrSavanja poslova i B driagni struéni isoit
zadataka iz djelokruga Upravnog odjela, nadzire i prati njihovo | _ : dapna PC
provodenje. Skrbi o struénom osposobljavanju sluzbenika i poznavanje ra
namjestenika te obavlja i druge poslove po nalogu
Gradonacelnika.
Obavlja administrativne poslove za potrebe Procelnika. Prima, SSS K koa il
rasporeduje i otprema postu, vodi protokol i evidenciju g up&avrv]?g, exonomskog 1l
nazoénosti na poslu, bolovanja i godidnjeg odmora. Obavlja rugog _rus1 veréc_)g smjdera
2 | Administrativni tajnik 1 | poslove prijepisa, otpreme i uvanja akata, nabavku uredskog i -tnaljmanjte godina radnog
potroSnog materijala za odjel, kao i druge poslove po nalogu Sc?rzi?:\\lljnisgrﬁlc‘:ni ispit
Procelnika. - poznavanije rada na PC
ODSJEK ZA PRAVNE | KADROVSKE POSLOVE
Organizira i rukovodi poslovima Odsjeka. Neposredno provodi
zakone i druge propise koji se odnose na djelatnost Odsjeka i
osigurava njihovu provedbu. Organizira poslove vezane uz .
Struéni savjetnik - vodenje sudskih sporova, poslove pripreme i izrade nacrta Yr?f.n?;?}\.lg%g Sén;{r?;aradno
3 voditelj odsjeka za 1 pravnih akata koji nisu u nadleznosti drugih upravnih tijela staija u sjtrucig 9
pravne i kadrovske Grada. Obavlja najsloZenije poslove, predlaze mjere za _ dr3avni strucni ispit
poslove unapredivanje rada, daje stru¢na obrazlozenja i upute radi _ poznavanie rada%a PC
izvr§avanja poslova i zadataka iz djelokruga Odsjeka, nadzire i P )
prati njihovo izvr§enje. Obavlja i druge poslove po nalogu
Procelnika.
Koordinira i obavlja poslove izrade akata, prijedloge akata,
odluka i rje$enja iz nadleznosti Odsjeka. Obavlja kadrovske i VSS pravnog smjera
Strucni savjetnik za upravne poslove vezane uz radni odnos sluzbenika i - najmanje 5 godina radnog
4 | pravne i kadrovske 1 | namjestenika te njihovu izobrazbu i stru€no usavrSavanje. staza u struci
poslove Pruza stru¢nu podrsku svim sluzbenicima i namjestenicima po | - drzavni strucni ispit
pitanju njihovih prava i obveza. Obavlja i druge poslove po - poznavanje rada na PC
nalogu Procelnika i Voditelja odsjeka.
VSS pravnog smjera
Struéni suradnik za Sudjeluje u izradi akata, prijedloga akata, odluka i rieSenja iz - najmanje 2 godine radnog
5 |pravne i kadrovske 2 | nadleznosti Odsjeka te obavlja ostale pravne poslove po nalogu | staza u struci
poslove Procelnika i Voditelja odsjeka. - drzavni struéni ispit
- poznavanje rada na PC
Vodi propisane evidencije, oCevidnike, osobne dosje, vrsi
prijave i odjave sluzbenika i namjestenika radi ostvarivanja "
prava na zdravstvenu zastitu i mirovinsko osiguranje. Prikuplja gdsiegrr:'\ﬁ:’:zg Ilsln?_rggog
Strucni referent za podatke Upravnih odjela vezano za plan koristenja godiSnjih N ng'man'fa 1 godinJa radno
6 |pravne i kadrovske 1 | odmora, priprema rjeSenja o koriStenju godis$njih odmora, staija u sltrucig 9
poslove potvrde i dokumente vezane za radni odnos sluzbenika i - dr3avni strudni ispit
namjestenika. Koordinira poslove u svezi Agencije za zastitu _ : dae]a PC
osobnih podataka. Obavlja i druge poslove po nalogu poznavanje ra
Procelnika i Voditelja odsjeka.
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Red. | NAZIV Broj UVJETI
broj | RADNOG MUESTA | OPIS POSLOVA RADNOG MJESTA
Organizira i koordinira rad pisarnice, sudjeluje u prouc¢avanju,
struénoj obradi i izradi akata iz podrucja djelovanja pisarnice.
Vrsi evidenciju primopredaje predmeta kod nenadleznosti
drugih upravnih tijela i organizacija. Priprema izradu izvjeStaja o | SSS upravnog ili drugog
radu pisarnice, te izvjestaja o stanju i rjeSavanju zaprimljenih drustvenoga smjera
7 Strucni referent — 1 predmeta. Kontrolira prijam poSiljaka iz poStanskih ureda, te - najmanje 1 godina radnog
voditelj pisarnice vodi odgovarajucu evidenciju.Vrsi upis predmeta i akata u staza u struci
urudzbeni zapisnik i upisnik upravnih predmeta, te sve ostale - drzavni struéni ispit
evidencije iz uredskog poslovanja ( pomoc¢ne knjige ), vrsi - poznavanje rada na PC
razvrstavanje zaprimljene poste po ustrojstvenim jedinicima, po
potrebi vrsi otpremu poste kao i ostale poslove po nalogu
Procelnika i Voditelja odsjeka.
Organizira, koordinira i provodi nadzor rada pomoc¢no-tehnic¢kog
osoblja. Sudjeluje u stru€énoj obradi pitanja iz podrucja . i,
materijalno-tehnic¢kog poslovanja, izradi administrativnih, (?rSuS oekg?fgffgﬁg’ tsenr;ne'(r::()g i
Struéni referent — tehnickih i financijsko-planskih dokumenata. Obavlja poslove N nag'mgan'e 1 odir?a raJdno
8 | voditeli materiialno 1 nabave i otpreme uredskog i drugog materijala, opreme i sitnog staZJa u thrucig 9
tehniéliih poskJ)va inventara te preuzimanja i otpreme postanskih posiljaka. - drzavni struéni ispit
Obavlja poslove osiguranja opreme i nekretnina, tehnickog - vozadka dozvoIaFI)B kategoriie
pregleda, osiguranja, registracije i odrzavanja sluzbenih vozila. | _ oznavanie rada na ch I
Obavlja i druge poslove po nalogu Procelnika i Voditelja P I
odsjeka.
Organizira i vodi rad arhiva. Zaprima gradivo od Upravnih i
odjela, formira arhivske jedinice, ozna¢ava ga oznakama i gzgtcg;ivngg.grgmg()g
odlaze u spremiste. Sreduje i popisuje gradivo te osigurava _ na'man'eg1 cJ)dina radno
Struéni referent — njegovu materijalno-fizicku zastitu. Odabire arhivsko gradivo te staija u thrucig 9
9 voditeli arhiva 1 |izluCuje registraturno gradivo kojem su prosli rokovi ¢uvanja. Z drzavni struéni ispit
! Priprema predaju arhivskog gradiva nadleznom drzavnom - strucni ispit za obrzavl'an'e
arhivu. lzdaje gradivo na koristenje te \{odi evidenciju o tome. poslova u grhivi janj
85);;&2} druge poslove po nalogu Procelnika i Voditelja ~poznavanje rada na PC
Upisuje predmete i akte u upisnik upravnog postupka i
urudzbeni zapisnik, dostavlja iste upravnim odjelima na rad i SSS upravnog ili drugog
vodi ostale evidencije ( glavne i pomoc¢ne ) iz uredskog drustvenog smjera
10 Administrativni 2 poslovanja. Zaprima i evidentira poSiljke iz poStanskih ureda. - najmanje 1 godina radnog
referent Otprema poStu i vodi evidencije u odgovarajuéim knjigama ( staza u struci
evidencija preporucenih posiljki, obi¢ne poste, paketa i dr. ). - drzavni strucni ispit
Obavlja i druge poslove po nalogu Procelnika i Voditelja - poznavanje rada na PC
odsjeka.
Kontrolira i redovito odrzava funkcionalno stanje objekta,
opreme i pripadajuceg okoli$a. Sudjeluje u stru¢noj obradi SSS ekonomskog ili drugog
pitanja iz podruc¢ja materijalno-tehni¢kog poslovanja, izradi odgovaraju¢eg smjera
11 Strucni referent — 1 administrativnih, tehnickih i financijsko-planskih dokumenata - najmanje 1 godina radnog
domar u dvorcu Vitturi vezanih uz koriStenje dvorca Vitturi. Pruza tehnicku i logisticku | staza u struci
pomoc¢ korisnicima objekta, te koordinira dogadanja u objektu. |- drzavni struéni ispit
Obavlja i druge poslove po nalogu Procelnika i Voditelja - poznavanje rada na PC
odsjeka.
Obavlja poslove nabave i raspodjele opreme, uredskog i iy .
drugog materijala, vodenja materijalnih evidencija nabavljenog i ant.ﬁ:];r'f:%g Sorgfﬁgara dno
12 Namjestenik - 1 utroSenog materijala. Kontrolira ispravnost uredaja centralnog staZJa u thrucig 9
dostavljac grijanja i klimatizacije poslovnih prostorija. Preuzima, dostavlja i |~ vozagka dozvola B kategorije
otprema redovne i hitne posiljke. Obavlja i druge poslove po - poznavanie rada na PG
nalogu Procelnika i Voditelja odsjeka. P J
Obavlja poslove pripremanja i posluzivanja pi¢a i napitaka te
nabavku potro$nog i ostalog materijala za potrebe ¢ajne
A kuhinje. Vodi evidenciju utroSenih sredstava u ¢ajnoj kuhiniji, ) .
13 | Domatica 1 odrzava Cistocu iste te po potrebi ostalih prostorija u poslovnoj Srednja struéna sprema
zgradi. Obavlja i druge poslove po nalogu Procelnika i Voditelja
odsjeka .
Obavlja poslove odrzavanja CistoCe u poslovnoj zgradi i
X4 o pripadaju¢em okoliSu, kao i u ostalim objektima u nadleznosti - =
14 | Cistatica 4 Grada prema potrebi. Obavlja i druge pomoc¢no tehnicke NSS ili osnovna Skola
poslove po nalogu Procelnika i Voditelja odsjeka.
ODSJEK ZA DRUSTVENE DJELATNOSTI, BRANITELJE | MLADE
Organizira i rukovodi poslovima Odsjeka. Neposredno provodi
zakone i druge propise koji se odnose na djelatnost Odsjeka i
osigurava njihovu provedbu. Obavlja najslozenije poslove,
predlaze mjere za unapredivanje rada, daje stru¢na .
Strucni savjetnik - obrazlozenja i upute radi izvrSavanja poslova i zadataka iz Yfﬁn?;iv-g%g i)rgfr?er\ara dno
15 voditelj odsjeka 1 djelokruga Odsjeka, nadzire i prati njihovo izvrSenje. staZJa u thrucig 9
drustvenih djelatnosti, Organizira upravne i druge poslove vezane uz socijalno - drzavni struéni ispit
branitelja i mladih zbrinjavanje gradana, radi na promicanju kulturnih vrijednostii | _ oznavanie rada%a PC
zastiti umjetnickog stvaralastva. Prou€ava i stru¢no obraduje P |
pitanja iz podrucja Sporta, rada s mladima i braniteljima te
odgoja i obrazovanja. Obavlja i druge poslove po nalogu
Procelnika.
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Red. | NAZIV Broj UVJETI
broj | RADNOG MJESTA :tzgljrg OPIS POSLOVA RADNOG MJESTA
Obavlja poslove vezane uz struénu podrsku u svezi rada
ustanova, udruga i drugih pravnih osoba iz podrucja drustvenih
djelatnosti kojima je Grad osnivag i/ili €iji se programi financiraju
iz prorauna Grada, te uskladuje planove i programe u ’
ostvarivanju zajednickih interesa i ciljeva. Izraduje nacrte Yr?as.’n?;?]\.lg%g %ré‘{r?;aradn o
16 Struéni savjetnik za 1 prijedloga javnih potreba u kulturi. Prou€ava i stru¢no obraduje staija u sjtrucig 9
drustvene djelatnosti pitanja iz podrucja pred$kolskog odgoja, prosvjete, zdravstva i |~ dreavni struéni ispit
tehnicke kulture te izraduje elaborate, nacrte propisa i akata iz | _ oznavanie rada%a PC
navedenih podrucja. Obavlja i druge potrebne radnje na P )
realizaciji upravnih poslova koji su u nadleznosti ovoga Odsjeka
iz podrucja kulturnih, socijalnih, zdravstvenih i ostalih djelatnosti
po nalogu Procelnika i Voditelja odsjeka.
Obavlja stru¢ne i druge poslove osiguranja lokalnih potreba
stanovnistva u oblasti Sporta, izraduje elaborate, nacrte propisa
i akata iz ovog podrucja. Sudjeluje u promicanju Sporta i
rekreacije kao posebne drustvene vrijednosti, vrSi nadzor nad S )
radom pravnih i fizickih osoba koje se bave Sportskom gﬁsgprgﬁlungﬁgéﬁ?eéﬁlﬁgog :
Struéni savietnik za djelatno$¢u a financiraju se iz proracuna Grada. Obavlja N nagm%n'e 5 odir?a rajdno
17 Enort ) 1 | poslove vezane za pravni status Sportskih ustanova kojima je staija u sltrucig 9
P Grad osnivac, nadzire provedbu akata kojima je Grad prenio - dr3avni strudni ispit
svoje ovlasti nad Sportskim objektima, brine o svrsishodnom _ ie rad P PC
koriStenju objekata, predlaze mjere za poticanje uspjesnih poznavanje rada na
pojedinaca i Sportskih kolektiva te brine o Sportskoj promidzbi
Grada Kastela. Obavlja i druge poslove po nalogu Procelnika i
Voditelja odsjeka.
VSS, pravnog ili drugog
T . - S e drustvenog smijera
‘< . Sudjeluje u izradi akata, prijedloga akata, odluka i rjeSenja iz f : )
18 isﬂl'écf%r?gﬁiﬂlfniasti 1 | nadleznosti Odsjeka, te obavlja ostale stru¢ne poslove po -Str;azj:Sr;J;u%igodma radnog
nalogu Procelnika i Voditelja odsjeka. - drzavni struéni ispit
- poznavanje rada na PC
Prouc¢ava i struéno obraduje pitanja iz podrucja predskolskog i,
odgoja, prosvjete i tehnicke kulture te izraduje elaborate, nacrte gﬁggéﬁgg?ﬂ}tquOg
‘- . propisa i akata iz navedenih podrucja. Predlaze utvrdivanje f : ;
19 g(tjrug_nil sg::gg\'/gﬁi 1 | kriterija i mjerila za financiranje decentraliziranih poslova s -Str;azjggrgteruligodma radnog
90 J podrucja prosvjete te Sirih javnih potreba u odgoju i drzavni strucni ispit
obrazovanju. Obavlja i druge poslove po nalogu Procelnika i - arzavni |_'ucn|d|sp| PC
Voditelja odsjeka. - poznavanj€ rada na
Prouc¢ava i struéno obraduje pitanja i probleme iz podrucja .
zastite, obnove i oGuvanja kulturne bastine, te izraduje VSS, arhitektonskog ili
Visi struéni referent odgqvarajuée pr_ijedl_oge za unapredenje_ zastite If_ulturrlef ] gradevingkog smjera
20 | na poslovima zastite 1 bastine. Suraduje uvlgradl nacrta, akata iz p_odruqa zastltt_a i - najmanje 1 _godlna radnog
kulturne bastine obnove kulturne bastine, sudjeluje u obnovi kulturne bastine. staza u struci
Priprema elaborate, izvje$éa i druge slicne materijale o stanju, |- drzavni strucni ispit
zastiti i obnovi kulturne bastine. Obavlja i druge poslove po - poznavanje rada na PC
nalogu Procelnika i Voditelja odsjeka.
Obavlja stru¢ne i druge poslove u oblasti zastite i spasavanja
Grada Kastela, poslove zastite od pozara, zastite na radu,
civilne zastite, zastite materijalnih i drugih dobara u slu¢aju
katastrofe i drugih nesrec¢a. Sudjeluje u izradi nacrta prijedloga & iy .
Visi strucni referent za planova i drugih akata iz ove oblasti. Poti¢e donoSenje mjera Yf:;nt::gﬂkogjzgerr:dno
21 gospodarenje 1 radi usavrSavanja sustava zastite i spaSavanja, te prati stanje u staija u thru cig 9
energijom, zastitu i ovoj oblasti u okviru svojih ovlastenja, provodi mjere i postupke |~ drzavni strucni ispit
spasavanje vezane za sredstva i objekte namijenjene zastiti i spasavanju. - poznavanie radapna PC
Sudjeluje u izradi te koordinira i prati programe iz podrucja po )
zastite na radu, zastite od pozara, osiguranja objekata i civilne
zastite sukladno posebnim propisima. Obavlja i druge poslove
po nalogu Procelnika i Voditelja odsjeka.
Obavlja stru¢ne poslove i radi na rieSavanju povjerenih poslova & .
iz podrugja kulturnih, socijalnih, zdravstvenih i ostalih djelatnosti gﬁitvﬁj‘gg‘r’ﬁj i drugog
- L iz nadleznosti ovog Odsjeka. Izraduje izvje$¢a i druge strucne . : !
22 gr'ﬁ';é;unc:'drglf:{ﬁg;iza 1 | materijale o stanju u drustvenim djelatnostima i priprema étg??jgﬁuLFOd'na radnog
| odgovarajuce prijedloge za unapredenje drustvenih djelatnosti. |~ drzavni struéni ispit
oodbs{j!t\ellliz i druge poslove po nalogu Procelnika i Voditelja - poznavanje rada na PC
Obavlja stru¢ne i druge poslove u podrucju Sporta i zivota
mladih, suraduje s udrugama i organizacijama mladih s ciljem .
ukljucivanja $to viSe mladih u Sportski i kulturni Zivot grada VSS, upravnog, ekonomskog
Kastela. Obavlja stru¢ne i druge poslove utvrdivanja javnih ili drugog drustvenog smjera
23 Visi strucni referent za 1 potreba u Sportu i kulturi mladih, suraduje sa Zajednicom - najmanje 1 godina radnog
Sport i mlade Sportskih udruga grada Kastela i Ustanovom $portski objekti po | staza u struci
svim pitanjima koje je Grad prenio na ove organizacije. - drzavni strucni ispit
Predlaze mjere za borbu protiv razli€itih oblika ovisnosti kojima | - poznavanje rada na PC
su mladi izloZeni. Obavlja i druge poslove po nalogu Procelnika
i Voditelja odsjeka.
Obavlja poslove prikupljanja, sredivanja i evidentiranja SSS, upravnog, ekonomskog
podataka iz podrucja drustvenih djelatnosti koje se odnose na | ili drugog drustvenog smjera
24 Strucni referent za 1 Sport i mlade. Obavlja tehni¢ku kontrolu i obradu podataka iz - najmanje 1 godina radnog
Sport i mlade podrucja Sporta i mladih i drugih drustvenih djelatnosti, te staza u struci
vodenja ocevidnika, registra i drugih evidencija. Obavlja i druge |- drzavni stru¢ni ispit
poslove po nalogu Procelnika i Voditelja odsjeka. - poznavanje rada na PC
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Ovaj Pravilnik stupa na snagu danom objave u “Sluzbenom
glasniku Grada Kastela”.
Klasa: 003-05/10-01/03

Ur. broj: 2134/01-01/1-10-1
K. Suéurac, 11. ozujka 2010.g.

Gradonacelnik:
kap. Josip Berket, v.r.

Na temelju clanka 58. Statuta Grada Kastela («Sluzbeni
glasnik Grada Kastelay, broj 9/09) Gradonacelnik Grada Kastela
dana 10.03.2010. godine, donosi

PRAVILNIK

o sigurnosti Informacijskog sustava Grada Kastela

I. OPCE ODREDBE

Clanak 1.

Ovim se Pravilnikom ureduju:

ciljevi zastite sigurnosti Informacijskog sustava Grada
Kastela (u nastavku teksta: IS),

organizacija zastite sigurnosti,
mjere i sredstva zastite sigurnosti,
provedba mjera i sredstava zastite sigurnosti,

odgovornost zbog nepridrZzavanja mjera i sredstava
zastite sigurnosti.

Clanak 2.

Pojedini pojmovi koji se koriste u ovom Pravilniku imaju
sljedece znacenje:

Racun (Account) - mrezno ime ili identitet korisnika
koji radi na racunalu priklju¢enom na mrezu racunala.

Administrator - autorizirani korisnik sa specijalnim
ovlastima za rad sa racunalom, ra¢unalnim programima,
bazama podataka, s ovlastima pristupa do racunala kao
samostalne radne jedinice ili kao jedinice na mrezi, a za
potrebe administriranja i nadzora nad bazama podataka
te administriranja, nadzora i upravljanja ra¢unalnom i
mreznom opremom.

Aplikacija - program ili skup programa dizajniranih za
pruzanje podrske poslovnom procesu.

Autentifikacija podataka - postupak kod kojega se
ispituje je li korisnik (njegova poruka) autenticna, tj. da
li se radi upravo o poruci koja se ocekuje. Potvrda da
nitko nije nesto dodavao u poruku niti mijenjao poruku.
Postupak je takav da se na strani posiljatelja dodaje
dodatna informacija poruci koja ovisi o sadrzaju poruke,
a na prijemnoj strani se to verificira.

Autorizacija - postupak kod kojega najcesce
programska podrska (software) ispituje da li je oprema
ili korisnik koji pristupa autoriziran, tj. da 1i mu je
dozvoljen pristup.

Broj
Red. | NAZIV >rol UVJETI
broj | RADNOG MUESTA | ffs | OFIS POSLOVA RADNOG MJESTA
Obavlja poslove praéenja i pomaganja u ostvarivanju prava
branitelja iz nadleznosti upravnog tijela, skrbi o pravima SSS, drustvenog ili tehni¢kog
branitelja, obitelji poginulih branitelja (roditelja, udovica i djece), |smjera
25 Strucni referent 1 hrvatskih ratnih vojnih invalida i €lanova njihovih obitelji u okviru | - najmanje 1 godina radnog
za branitelje obveza Grada Kastela utvrdenih zakonom i drugim aktima. staza u struci
Suraduje s braniteljskim udrugama na koordiniranju - drzavni struéni ispit
ostvarivanja zajednickih ciljeva i interesa. Obavlja i druge - poznavanje rada na PC
poslove po nalogu Procelnika i Voditelja odsjeka.
Prima, rasporeduje, otprema i arhivira akte, upisuje predmete i Sﬁ?{éﬂf&'@ﬂ%égdmgm
.- P akte u upisnike, dostavlja iste referentima na rad , vodi ostale f ; !
26 fggglrﬁtratlvm 1 | evidencije iz uredskog poslovanja te otprema postu za potrebe -Str;azj?Sr;jtemLigodlna radnog
Odsjek_a. Obgvlja _ostalg administrativne poslove po nalogu - drzavni struéni ispit
Voditelja odsjeka i ProCelnika. - poznavanie rada na PC
Clanak 3. Autorizirani korisnik - korisnik koji je uspjesno

»prosao« postupak autorizacije, tj. korisnik kojemu je
sustav autorizacije dozvolio pristup.

Digitalni certifikat - potvrda u elektronickom obliku
koji povezuje podatke za verificiranje elektronickog
potpisa s nekom osobom i potvrduje identitet te osobe.
Certifikat je, u smislu Zakona o elektronickom potpisu,
svaka elektronic¢ka potvrda kojom se potvrduje identitet
potpisnika u postupcima razmjene elektronickih zapisa.
Kvalificirani certifikat je svaka elektronicka potvrda
kojom davatelj usluga izdavanja kvalificiranih
certifikata potvrduje napredni elektronicki potpis.

Dokumenti - svi pisani sastavci (akti, tablice, grafikoni,
nacrti, crtezi, i slicno).

Elektronicka posta (e-mail) - protokol na Internetu,
koji omogucéuje korisnicima slanje tekstualnih poruka s
racunala na racunalo. Kao dodatak tekstualnoj poruci
mogu se poslati sve vrste dokumenata u elektronskom
formatu: kolor fotografije, filmovi, animacije,
dokumenti itd.

Elektronicki potpis - skup podataka u elektronickom
obliku koji su pridruzeni ili su logicki povezani s
drugim podacima u elektroni¢kom obliku i koji sluze za
identifikaciju potpisnika i vjerodostojnost potpisanog
elektroni¢kog dokumenta.

Elektronicki zapis - cjelovit skup podataka koji su
elektronicki generirani, poslati, primljeni ili sa¢uvani na
elektroni¢kom, magnetnom, optickom ili drugom
mediju. Sadrzaj elektroni¢kog zapisa ukljucuje sve
oblike pisanog i drugog teksta, podatke, slike i crteze,
karte, zvuk, glazbu, govor te racunalne baze podataka.

Klijent - racunalo koje otvara i koristi programe i
aplikacije sa servera ili preuzima s njega programe i
podatke.

Korisnik - korisnik informacijskog sustava je osoba
koja koristi racunalnu opremu, racunalne programe i
baze podataka, koja razvija programe i aplikacije za
podrsku poslovnom procesu, koja kreira, organizira i
odrzava baze podataka te koja koristi racunalo kao
samostalnu radnu stanicu ili kao radnu stanicu na mrezi.

Lozinka (password) - jedinstveni red znakova koje zna
samo korisnik.

Mreza - mrezna infrastruktura za podrsku
informacijskom sustavu obuhvaca sve mrezne
posluzitelje (posluzitelje baza podataka, web
posluzitelje, posluzitelje za administriranje i nadzor
mreze, za primanje i slanje elektronicke poste i sl),
radne stanice s pripadaju¢om perifernom opremom,
mreznu i komunikacijsku opremu za povezivanje
lokalnih radnih stanica u lokalne mreze 1 izdvojenih,
dislociranih radnih stanica kojima se omogucuje pristup
do zajednicki baza podataka.

Napredan elektronicki potpis - elektronicki potpis
koji pouzdano jam¢i identitet potpisnika i koji je
povezan iskljucivo s potpisnikom, nedvojbeno
identificira potpisnika, nastaje koriStenjem sredstava
kojima potpisnik moze samostalno upravljati i koja su
isklju¢ivo pod nadzorom potpisnika te sadrzava izravnu
povezanost s podacima na koje se odnosi i to na nacin
koji nedvojbeno omogucava uvid u bilo koju izmjenu
izvornih podataka. Napredan elektronicki potpis ima
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istu pravnu snagu i zamjenjuje vlastoru¢ni potpis,
odnosno vlastoru¢ni potpis i otisak pecata ako je
izraden u skladu s odredbama Zakona o elektronickom
potpisu.

e Operacijski sustav - skup osnovnih programa i alata
koji pokrec¢u racunalo, upravljaju svim procesima u
racunalu, fizi¢kim i programskim dijelovima racunala te
ureduju njihovu komunikaciju.

o Podaci — elektronicki zapisi, dokumenti, njihovi
sadrzaji i prilozi, kao i usmena priop¢enja i informacije
povjerljive naravi, iznijeti u radu tijela gradske uprave
Grada Kastela.

o Posluzitelji - racunala ili programski paketi koji
omogucavaju specifi¢nu vrstu usluge za klijent
programe koji se vrte na drugim ra¢unalima.

o Radna stanica - raunalo s pripadaju¢om perifernom
opremom na kojem korisnik koristi raunalne programe
i baze podataka, razvija programe i aplikacije za
podrsku poslovnom procesu, kreira, organizira i
odrzava baze podataka, bez obzira da li ga koristi kao
samostalnu radnu stanicu ili kao radnu stanicu na mrezi.

e Pododsjek za EOP — U daljnjem tekstu ,,Pododsjek* je
dio gradskog upravnog tijela (Odjela za financije,
proracun, javnu nabavu i gospodarstvo) u ¢ijem je
djelokrugu upravljanje IS-om.

o Softver - softver ili programska podrska za rad racunala
je niz instrukcija i podataka pohranjenih u
elektroni¢kom obliku u ra¢unalu.

o Tajna — podatak koji je na temelju vazecih propisa
odreden tajnim, bez obzira je li napisan rukom, osobnim
racunalom, strojem, tiskan, stenografiran, Sifriran,
mikrofilmiran, fotokopiran, snimljen na magnetnoj
vrpci, disketi i drugim magnetnim i optickim medijima.

e Vatrozid (firewall) - sigurnosna zastita, filter koji
ogranicava pristup/prolaz neautoriziranim korisnicima
za zastitu lokalne mreZe od neovlastenog pristupa iz
vanjskog svijeta te za spre¢avanje nedozvoljenog
prometa mreZom iznutra prema van.

e Virus - kompjutorski virusi su kratki programi, ¢ija je
odlika brzo razmnozavanje, odnosno multipliciranje i
izvrSavanje odredenih primarnih komandi, a virusi
novije generacije prilikom kopiranja jo§ i mutiraju,
mijenjajuci svoj osnovni source, odnosno prave $tetu po
sistemu.

Il. CILJEVI ZASTITE SIGURNOSTI IS-a

Clanak 3.
Ciljevi zastite sigurnosti IS-a u smislu ovoga Pravilnika jesu:
e ocuvanje i zastita integriteta IS-a,
e reguliranje dostupnosti podacima,
o zatita povjerljivosti podataka.

Clanak 4.
IS Grada Kastela potrebno je stititi od:
e clementarnih nepogoda,
e pozara,
o prekida ili neurednog napajanja elektricnom energijom,

o neovlastenog pristupa i koriStenja podataka i/ili
programa,

o krade opreme,

o krade podataka i/ili programa,

e namjernog unistenja opreme i/ili podataka i/ili
programa,

e zaraze racunalnim virusom,

e neovlastenog koristenja resursa,

e sprecavanja drugih u koriStenju resursa,

o slucajnog gubitka podataka i/ili programa,

e kvara opreme.

Otklanjanje opasnosti iz stavka 1 ovoga ¢lanka osigurava se
utvrdivanjem organizacije zaStite sigurnosti, mjera i sredstva
zastite sigurnosti, provedbe mjera i sredstava zastite sigurnosti te

utvrdivanja odgovornosti zbog nepridrzavanja mjera i sredstava
zastite sigurnosti.

Clanak 5.

IS, u smislu ovoga Pravilnika, obuhvaéa informacijske
sustave tijela Gradske uprave na svim lokacijama i zajednicke
baze podataka IS-a.

Ocuvanje i zastitu integriteta IS-a Grad Kastela osigurava
primjenom ovoga Pravilnika nad svim informacijskim sustavima
i bazama podataka iz stavka 1. ovoga ¢lanka.

Clanak 6.

Dostupnost podacima IS-a utvrduje se organizacijom, mje-
rama i sredstvima zastite sigurnosti utvrdenim ovim Pravilnikom
te drugim propisima koji ureduju navedenu materiju.

Clanak 7.

Na pitanja povezana sa pristupom podacima IS-a i njihovom
zastitom, koja nisu uredena ovim Pravilnikom, primjenjuju se
zakoni koji ureduju zastitu podataka i informacijsku sigurnost,
kao i na temelju tih zakona doneseni podzakonski propisi.

ll. ORGANIZACIJA ZASTITE SIGURNOSTI

Podrucje obuhvata zastite

Clanak 8.

Organizacijom zastite sigurnosti, u smislu ovoga Pravilnika,
obuhvaceni su:

e zgrade,

e prostorije,

e mrezna infrastruktura,

o posluzitelji,

o radne stanice,

e operacijski sustavi,

o aplikacije,

e podaci i baze podataka i

e neumrezeni sustavi [S-a.

Clanak 9.

Mjere i sredstva zasStite sigurnosti IS-a Grada Kastela
utvrdene ovim Pravilnikom primjenjuju se nad svim objektima iz
¢lanka 8. ovoga Pravilnika.

Nadini koriStenja IS-a

Clanak 10.

Osobna racunala, samostojeca ili povezana u lokalne mreze,
s pripadajuc¢im programima i podacima, kao i ostala informaticka
oprema smiju se koristiti isklju¢ivo za potrebe posla 1 u okviru
ovlastenja za obavljanje poslova.

Clanak 11.

Korisnici informati¢ke opreme duzni su pridrzavati se
pravila za koriStenje informaticke opreme i provoditi sve
predvidene procedure i tehnicke upute za koriStenje informaticke
opreme.

Clanak 12.

Tehnicke zahvate na informatickoj opremi (promjena
konfiguracije, zamjena pojedinih dijelova opreme) smiju
obavljati samo za to ovlastene osobe Pododsjeka ili ovlasteni
serviseri uz nadzor djelatnika Pododsjeka.

Korisnicima informati¢ke opreme je zabranjeno obavljati
tehnicke zahvate iz prethodnog stavka ovoga ¢lanka.

Clanak 13.

Korisnik smije koristiti samo odgovaraju¢i potro$ni
materijal (diskete, papir, trake, tinte za pisace i sli¢no) 1 postivati
propisane procedure kod nabave i zamjene kako ne bi nastale Stete
na informatickoj opremi.
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AZurna evidencija svih ra¢unalnih i mreznih resursa

Clanak 14.

Pododsjek je nadlezan za vodenje azurne evidencije o
ra¢unalnim i mreznim resursima IS-a Grada Kastela.

Svako premjestanje racunala ili njihovih perifernih uredaja s
jedne lokacije na drugu odobrava, izvodi i evidentira ovlaStena
osoba Pododsjeka.

Zastarjela oprema moze se zamijeniti ili staviti izvan upotrebe
samo od strane ovlastene osobe Pododsjeka.

Clanak 15.

Premjestanje racunala i zamjenu zastarjele opreme izvodi
ovlastena osoba Pododsjeka.

Korisnici IS-a

Clanak 16.

Korisnik IS-a je svaka osoba koja koristi racunalnu opremu,
racunalne programe i baze podataka, koja razvija programe i
aplikacije za podrsku poslovnom procesu, koja kreira, organizira i
odrzava baze podataka te koristi racunalo kao samostalnu radnu
stanicu ili kao radnu stanicu na mrezi.

Clanak 17.

Korisnicima IS-a iz ¢lanka 18. ovoga Pravilnika Pododsjek
dodjeljuje ovlasti za koristenje 1S-a, u skladu zahtjevima posla
kojeg obavljaju, a po pribavljenom misljenju procelnika gradskoga
upravnog tijela pretpostavljenog odnosnom korisniku.

Administratori IS-a

Clanak 18.

Administrator [S-a je autorizirani korisnik sa specijalnim
ovlastima za rad sa racunalom, racunalnim programima, bazama
podataka, s ovlastima pristupa do racunala kao samostalne radne
jedinice ili kao jedinice na mrezi, a za potrebe administriranja i
nadzora nad bazama podataka te administriranja, nadzora i
upravljanja racunalnom i mreznom opremom.

Clanak 19.

Administratoru [S-a iz ¢lanka 18. ovoga Pravilnika Pododsjek
dodjeljuje ovlasti za koriStenje 1S-a, u skladu sa zahtjevima posla
kojeg obavlja.

Instalacija strojne i programske opreme

Clanak 20.

Nabava i instalacija strojne i programske informaticke
opreme obavlja se uz odobrenje Pododsjeka.

Pododsjek propisuje tehnicke i radne karakteristike koje treba
zadovoljiti informaticka oprema i standardni uvjeti okoline sa
stanovista sigurnosti, gdje se ona instalira.

Clanak 21.

Instaliranje novih programa i izmjene postojec¢ih programa
smiju obavljati samo za to ovlastene osobe Pododsjeka ili ovlasteni
serviseri uz nadzor djelatnika Pododsjeka, uz pisani nalog.

Na posluzitelje ili osobna racunala smije se instalirati samo
programska podrska i podaci koje odobri ili nabavi Pododsjek.

Odrzavanje sustava od strane vanjskih organizacija

Clanak 22.

Odrzavanje sustava od strane drugih pravnih osoba provodi se
uz odobrenje Pododsjeka.

Svaka osoba koja po bilo kojoj osnovi obavlja u Gradu Kastela
privremene ili povremene poslove, ili poslove temeljem posebnog
ugovora, duzna je pridrzavati se odredaba ovoga Pravilnika.
Zaposleni u pravnim osobama koji obavljaju odredene poslove za
Grad Kastela, za vrijeme obavljanja tih poslova, duzni su provoditi
mjere zastite sigurnosti utvrdene ovim Pravilnikom.

Svakom suradniku koji implementira program na server
otvara se poseban racun (account) sa ograni¢enim ovlastima ili

administratorskim pravima ako je potrebno uz odobrenje
odgovorne osobe iz Pododsjeka s tim da nema pravo ulaziti na
administratorski racun (account).

Clanak 23.

Pododsjek je duzan upoznati osobe navedene u ¢lanku 22. s
odredbama ovoga Pravilnika pri davanju odobrenja za koristenje
resursa IS-a.

Prikljucivanje i isklju¢ivanje posluZitelja i radnih
stanica na mreZu

Clanak 24.

Korisnicima je zabranjeno prikljucivanje i isklju¢ivanje
posluzitelja i radnih stanica na lokalnu mrezu bez ovlastenja
Pododsjeka.

Rad na daljinu (teleworking)

Clanak 25.

Bez prethodnog odobrenja Pododsjeka korisnicima je
zabranjeno:

e povezivanje osobnih ra¢unala na Internet ili na neku
drugu mrezu ili komunikacijski prikljuc¢ak izvan IS-a,

e spajanje racunala izvan [S-a na racunala i raunalne
sustave Grada Kastela.

Clanak 26.

O svim uolenim nepravilnostima u radu i koriStenju
informaticke opreme zaposlenik Grada Kastela je duzan odmah
izvijestiti osobu odgovornu za provedbu mjera zastite sigurnosti
i provedbu sigurnosne politike.

IV. MJERE | SREDSTVA ZASTITE SIGURNOSTI

Clanak 27.

Prijetnje IS-u imaju za posljedicu smanjenje resursa,
ogranic¢avanje resursa, privremeni prestanak rada IS-a, gubitak
podataka, gubitak programa i podataka ili potpuni gubitak [S-a.

1. Pristupna prava korisnika

Clanak 28.

Dodjela pristupnih prava korisnika provodi se s ciljem
omogucéavanja ispravnog koriStenja programa, podataka i
resursa [S-a Grada Kastela.

Radi provodenja mjere dodjele pristupnih prava
korisnicima mreze, aplikacija i baza podataka IS-a pohranjenih u
racunalima, potrebno je provoditi sljedece radnje:

e Pododsjek je duzan organizirati i provjeravati
autenticnost korisnika koji pristupaju mrezi racunalnih
sustava,

e Pododsjek je duzan organizirati pristup i provesti
kontrolu pristupa svim ra¢unalnim sustavima Grada
Kastela samo ovlastenim zaposlenicima primjereno
zahtjevima posla kojeg obavljaju,

e Pododsjek je duzan provesti sve nadopune, brisanja i
promjene u organizaciji i kontroli pristupa ra¢unalnim
sustavima u skladu s odobrenim zahtjevom krajnjeg
korisnika,

e Pododsjek je duzan voditi 1 odrzavati azurnim popis
administrativnih pristupnih kodova i lozinki te Cuvati
taj popis na sigurnom mjestu,

e Pododsjek je duzan onemoguciti anonimni pristup bilo
koje vrste do radnih stanica,

e Pododsjek je duzan kontrolirati modemske i slicne
prikljuc¢ke na mrezu a instalaciju novih modema
odobrava se u Odjelu za financije, proracun, javnu
nabavu i gospodarstvo

e Pododsjek je duzan pratiti sva dogadanja na mrezi,

e korisnik racunalnog sustava je odgovoran za sve
racunalne transakcije izvrSene uz uporabu njegove
korisnicke identifikacije i lozinke,
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e zabranjeno je obznanjivati lozinke drugima te se
lozinka mora promptno promijeniti ako postoji sumnja
da je postala poznata drugima,

e zabranjeno je pohranjivati lozinku na mjesto gdje je do
nje lako do¢i,

o ne smiju se koristiti lozinke koje se mogu lako pamtiti,
lako odgonetnuti ili probiti od strane drugih,

e lozinke moraju sadrzavati najmanje sedam znakova i to
kombinaciju slova, brojki i simbola,

o korisnik mora odjaviti svoj racun kada prestaje s radom
na rac¢unalu na duze vrijeme,

o sluzbenik zaduzen za kadrovsku evidenciju Grada
Kastela je duzan bez odgode obavijestiti projektanta
informacijskog sustava o tome da li nekom djelatniku
prestaje radni odnos u Gradu Kastela ili se rasporeduje
na rad u drugi odjel gradske uprave, kako bi se mogla
opozvati njegova ovlastenja za pristup resursima,

o radna stanica se mora ugasiti kada nije u upotrebi (npr.
preko no¢i), osim ako odgovorna osoba Pododsjeka
(administrator) ne kaze suprotno.

Vatrozid

Clanak 29.

Vatrozid se primjenjuje s ciljem organizacije i kontrole
prometa mrezom te sprjecavanja nedozvoljenog prometa
mrezom.

Radi provodenja mjera organizacije, kontrole i zastite
prometa mrezom, Pododsjek je duzan:

e primijeniti vatrozid za organizaciju i kontrolu prometa
podacima izmedu vanjskog svijeta i unutrasnjeg dijela
mreze,

e primijeniti vatrozid za sprjeCavanje nedozvoljenog
prometa mrezom iznutra prema van,

e primijeniti vatrozid za sprje¢avanje nedozvoljenog
prometa mrezom iz vanjskog svijeta prema unutrasnjem
dijelu mreze,

e primijeniti vatrozid za spre¢avanje nedozvoljenog
prometa zasti¢enim segmentom lokalne mreze od ostale
lokalne mreze.

Internet i elektronicka poSta

Clanak 30.

Sigurno koristenje Interneta i elektronicke poste provodi seu
cilju sprec¢avanja zaraze racunalnim virusom, slucajnog gubitka
programa i/ili podataka, krade programa i/ili podataka,
neovlaStenog pristupa i koriStenja podataka i/ili programa,
neovlastenog koriStenja resursa, spre¢avanja drugih u koristenju
resursa te namjernog unistenja opreme i/ili programa i/ili
podataka.

Radi sigurnog koriStenja Interneta i elektronicke poste
potrebno je provoditi sljedece radnje:

o dozvoljena je komunikacija putem Interneta koja se
obavlja iskljucivo iz profesionalnih razloga i koja ne
utjece negativno na produktivnost,

e dozvoljeno je koriStenje web preglednika za
prikupljanje poslovnih informacija s komercijalnih web
adresa,

o dozvoljeno je koriStenje Interneta za pristup bazama
podataka radi pronalazenja poslovnih informacija,

e dozvoljeno je koristenje elektronicke poste u svrhu
ostvarivanja poslovnih kontakata,

e obavezno je Cuvanje elektronicke poste koja je znacajna
za poslovni proces,

o korisnik Interneta i elektronicke poste snosi
odgovornost za sadrzaj svih tekstova, zvuénih zapisa ili
slika koje objavljuje ili Salje putem Interneta,

¢ uz svaku komunikaciju putem Interneta mora biti
naznaceno ime djelatnika koji je obavlja,

e zabranjeno je slanje i prosljedivanje lancane
elektronicke poste, tj. poruka koje ukljuuju naputke za
prosljedivanje poruka drugima,

o zabranjen je pristup internetskim stranicama bilo kojeg
neprimjerenog sadrzaja

e zabranjeno je obavljanje privatnih i osobnih poslova uz
koristenje resursa IS-a,

e zabranjeno je slanje bilo kakvog sadrzaja koji je
ofenzivan, koji primatelju moze stvoriti neprilike ili
Stetu, ili je obmanjujuéi,

e antivirusna zastita mora biti obavezno aktivirana kod
prijama elektronicke poste i pridruzenih datoteka,

e zabranjeno je pokretanje izvr$nih datoteka ako se ne zna
o ¢emu se radi i da li je izvor pouzdan.

Protuvirusna (Antivirusna) zastita

Clanak 31.

Protuvirusna zastita provodi se u cilju spre¢avanja zaraze
ra¢unalnim virusom, slu¢ajnog gubitka programa i/ili podataka,
krade programa i/ili podataka, neovlastenog pristupa i koristenja
podataka i/ili programa, neovlastenog koriStenja resursa,
sprecavanja drugih u koriStenju resursa te namjernog unistenja
opreme i/ili programa i/ili podataka.

Radi provodenja protuvirusne zastite potrebno je provoditi
sljedece radnje:

e Pododsjek je duzan instalirati i odrzavati antivirusne
programe na svim posluZziteljima i radnim stanicama
Grada Kastela redovitim azuriranjem u pogledu novih
vrsta virusa,

e Pododsjek je duzan konfigurirati antivirusni program
tako da vr$i antivirusno skeniranje svih ulaznih
objekata,

e Pododsjek je duzan odgovoriti na sve napade ra¢unalnih
virusa, unistiti svaki otkriveni virus te dokumentirati
svaki incident,

e zabranjeno je namjerno unositi ra¢unalne viruse u
rac¢unala Grada Kastela,

e svatko tko sumnja da je njegovo racunalo zarazeno
virusom mora odmah iskljuciti racunalo i o tome
obavijestiti odgovornu osobu za provedbu mjera zastite
sigurnosti.

Koristenje softvera

Clanak 32.

Sigurno koriStenje softvera provodi se u cilju spre¢avanja
zaraze racunalnim virusom, sluc¢ajnog gubitka programa i/ili
podataka, krade programa i/ili podataka, neovlastenog pristupa i
koriStenja podataka i/ili programa, neovlastenog koristenja
resursa, sprecavanja drugih u koriStenju resursa te namjernog
uniStenja opreme i/ili programa i/ili podataka.

Radi provodenja zastite softvera potrebno je provoditi
sljedece radnje:

o pridrzavati se odredbi propisa koji ureduju autorska i
srodna prava,

e pridrzavati se licencnih ugovora o koriStenju autorski
zasti¢enog softvera,

e Pododsjek je duzan voditi evidenciju o svim licencama
softvera u posjedu Grada Kastela,

e Pododsjek je duzan periodi¢no, a najmanje jednom
godisnje, izvrsiti uvid u raunala u posjedu Grada
Kastela kako bi verificirao da je instaliran samo softver
za Cije koriStenje je Grad Kastela ovlasten,

e samo licencirani softver i softver u vlasnistvu Grada
Kastela smije se instalirati na racunalima Grada
Kastela,

e zabranjena je instalacija bilo kakvog softvera za koji se
nema dozvola Pododsjeka,

e zabranjena je izmjena bilo kakvog softvera za koju se
nema dozvola Pododsjeka,

e zabranjena je deinstalacija bilo kojeg softvera
instaliranog na racunalu bez dozvole Pododsjeka.

Zastita i pohrana podataka (izrada sigurnosnih kopija)

Clanak 33.

Zastita i pohrana podataka provodi se u cilju sprecavanja
zaraze racunalnim virusom, slu¢ajnog gubitka programa i/ili po-
dataka, krade programa i/ili podataka, neovlastenog pristupa i
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koristenja podataka i/ili programa, neovlaStenog koriStenja
resursa, sprecavanja drugih u koriStenju resursa te namjernog
unistenja opreme i/ili programa i/ili podataka.

Vrste sigurnosnih kopija

Definirano je nekoliko vrsta sigurnosnih kopija.

Cetiri osnovne vrste, s obzirom na vrijeme izrade su:
Dnevne:

o izrada sigurnosnih kopija svih vaznih podataka za
koje se zna da se radi dnevno azuriranje (dnevne
promjene podataka)

e podatke za koje je eksplicitno navedeno da je
potrebno raditi dnevne kopije.
Sedmicne:

e izrada sigurnosnih kopija svih vaznih podataka za
koje se zna da se ne radi dnevno azuriranje, a koje
je nemoguce ili vrlo tesko obnoviti,

o podatke za koje je eksplicitno navedeno da je
potrebno raditi sedmic¢ne kopije.
Mjesecne:
e izrada sigurnosnih kopija manje vaznih podataka
o podatke za koje je eksplicitno navedeno da je
potrebno raditi mjesecne kopije.
Godisnje:

e izrada sigurnosnih kopija svih podataka

e podatke za koje je eksplicitno navedeno da je
potrebno raditi godisnje kopije.
Druga podjela back-up(a) je s obzirom na vrstu, i tako
postoji:

PUNI BACKUP

Puni backup se radi na externe(vanjske) medije (CD/RW,
DVD/RW, USB stickove..).

INKREMENTALNI BACKUP

Inkrementalni back-up se radi svaki dan na externe medije u
dogovorno vrijeme.

Prema ,,vrsti* i strukturi podataka backup moze biti:
BACKUP OPERATIVNOG SISTEMA

Ovaj backup se radi u sklopu punog backup-a sedmi¢no na
externe (vanjske) medije. Nakon svake izrade backup-a OS-a,
potrebno je uraditi verifikaciju medija i podataka na njemu.

BACKUP BAZE PODATAKA (ORACLE i/ ili MS
SQL)

Ovaj backup se radi inkrementalno i to svaki dan u to¢no
odredeno vrijeme. Backup se radi pokretanjem EXPORT
procedure na Oracle serveru te kopiranja .dmp (exporta) fajlova
na externe(vanjske) medije.

Ova pohrana podataka se ne odnosi na dokumente
zaposlenika, koji su pohranjeni lokalno na racunala korisnika
(documenti i ostalo).

Sigurnosne kopije tih podataka duzan je voditi sam korisnik
na externe (vanjske) medije.

Fizicka zaStita prostorija s opremom

Clanak 34.

Fizicka zastita prostorija s opremom provodi se u cilju
sprjecavanja kvara opreme, krade opreme, prekida ili neurednog
napajanja elektricnom energijom, pozara ili elementarnih
nepogoda, krade programa i/ili podataka, neovlastenog pristupa i
koriStenja podataka i/ili programa, neovlastenog koristenja
resursa, spreCavanja drugih u koriStenju resursa te namjernog
uni$tenja opreme 1/ili programa i/ili podataka.

Radi provodenja fizicke zaStite prostorija s opremom
potrebno je provoditi sljedeée radnje:

e posluzitelji i aktivna mrezna oprema se moraju smjestiti
u sigurnim i ¢vrstim zgradama koje nisu izloZene
poplavi,

o posluzitelji i mrezna oprema se moraju $tititi stalnim
izvorom energije (UPS), a ostala ra¢unalna oprema $titi
se od strujnih udara stabilizatorima napona,

e prostorije s posluziteljima se moraju $tititi od visoke ili
niske vlaznosti zraka te ekstremne topline ili hladnoce
klimatizacijskim uredajima,

e prostorije s racunalnom opremom moraju biti zasticene
od pozara u skladu s Pravilnikom o zastiti od pozara,

e prostorija s glavnim komunikacijskim ¢vorom i
telefonskom centralom mora biti zaklju€ana i pristup
dozvoljen samo uz prisustvo ovlaStene osobe,

e u trenucima kada nitko ne boravi u prostorijama s
ra¢unalnom opremom, vrata moraju biti zakljuavana, a
prozori zatvarani,

o uslucaju krade ili gubitka kljuca od prostorije s
racunalnom opremom treba obavijestiti odgovornu
osobu i zamijeniti bravu,

e oprema koja mora biti smjestena na javno pristupnom
prostoru mora biti zasticena, a javni pristup nadziran,

e prije dozvole ulaska posjetitelju potrebno je verificirati
posjetu kod osobe kojoj se posjetitelj upucuje,

o pristup do uredaja za obradu podataka mora biti
kontroliran i dozvoljen samo ovlastenim osobama.

V. PROVEDBA MJERA | PRIMJENA
SREDSTAVA ZASTITE SIGURNOSTI

Nadini provedbe

Clanak 35.

Poduzimanje i provodenje propisanih mjera i sredstava
zastite sigurnosti IS-a provodi se u skladu s odredbama ovoga
Pravilnika.

Clanak 36.

Pododsjek neposredno organizira i nadzire provodenje mjera
i sredstava zastite sigurnosti utvrdenih ovim Pravilnikom.

U cilju unapredenja zastite sigurnosti IS-a odgovorna osoba
za provedbu mjera i sredstava zastite sigurnosti predlaze, osim
mjera i sredstava utvrdenih ovim Pravilnikom, provedbu drugih
mjera zastite sigurnosti u skladu sa zakonom i opce prihvaéenim
pravilima struke.

Clanak 37.

Odgovorna osoba za provedbu mjera i sredstava zastite
sigurnosti pri obavljanju kontrole i nadzora nad provedbom mjera
zastite sigurnosti duzna je izvijestiti neposrednog rukovoditelja
kod kojeg je nadzor obavljen o rezultatima kontrole i unijeti ih u
redovna izvjeséa.

Ako odgovorna osoba za provedbu mjera zastite sigurnosti
pristupa rjesavanju slozenijih problema s podrucja zastite
sigurnosti IS-a suradivat ¢e sa svim tijelima gradske uprave Grada
Kastela.

Clanak 38.

Odgovorna osoba za provedbu mjera zastite sigurnosti
obavlja sljedece poslove:

e obavlja redovitu kontrolu provedbe mjera zastite
sigurnosti utvrdenih ovim Pravilnikom,

o suraduje i koordinira rad na izradi uputa za zastitu
sigurnosti IS-a,

e izvjeScuje pojedine procelnike odjela gradske uprave o
utvrdenim nepravilnostima glede sigurnosnih uvjeta i
predlaze mjere za otklanjanje istih.

Clanak 39.

Prigodom obavljanja kontrole provedbe mjera zastite sigur-
nosti IS-a propisanih ovim Pravilnikom, odgovorna osoba ima
sljedeca ovlastenja:
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o narediti prekid obavljanja posla ili radnje kojom se
neposredno ugrozava sigurnost IS-a te o tome izvijestiti
neposrednog rukovoditelja,

o udaljiti s radnog mjesta djelatnika koji svojim
postupkom neposredno ugrozava sigurnost IS-a te o
tome izvijestiti njegovog neposrednog rukovoditelja,

e izvijestiti pro¢elnika pojedinog tijela gradske uprave o
neprovodenju propisanih mjera zastite sigurnosti.

2. Subjekti provedbe

Clanak 40.

Svaki djelatnik zaposlen u tijelima gradske uprave Grada
Kastela duzan je poduzimati i provoditi propisane mjere i sredstva
zastite sigurnosti [S-a u skladu s ovim Pravilnikom.

Clanak 41.

Procelnici tijela gradske uprave i rukovoditelji unutarnjih

ustrojstvenih obvezni su:

e provoditi i nadzirati provodenje propisanih mjera zastite
sigurnosti,

e upoznati novog zaposlenika s opasnostima od
ugrozavanja sigurnosti [S-a,

e poduzeti mjere da se nedostaci koji mogu utjecati na
sigurnost IS-a, a utvrdeni su pregledom ili prijavljeni od
strane odgovorne osobe za provedbu zastite sigurnosti,
odmah uklone,

e izvijestiti odgovornu osobu za zastitu sigurnosti i
provodenje mjera zastite sigurnosti o svakom nastalom
problemu ili mogucoj opasnosti za sigurnost IS-a,

o udaljiti svakog zaposlenika koji pri obavljanju poslova
ne provodi i ne primjenjuje mjere zastite sigurnosti
sustava,

e prekinuti rad na radnom mjestu, u tehnoloskom procesu,
na sredstvu rada i u radnoj okolini ako utvrdi da postoji
izravna opasnost za ugrozavanje sigurnosti sustava ili se
poslovi izvode suprotno pravilima zastite.

Clanak 42.

Djelatnik zaposlen u tijelima gradske uprave Grada Kastela

duzan je:

e upoznati se s odredbama ovog Pravilnika prije stupanja
na rad i samostalnog obavljanja poslova na radnom
mjestu, kao i svladati osposobljavanje za provedbu
mjera zastite sigurnosti,

e poduzimati i provoditi propisane mjere zastite
sigurnosti na radnom mjestu i u radnom prostoru,

o svaku uocCenu opasnost koja bi mogla biti prijetnja
ugrozavanju sigurnosti sustava odmah prijaviti
neposrednom rukovoditelju ili osobi odgovornoj za
provodenje mjera zastite sigurnosti.

3. Edukacija korisnika i administratora

Clanak 43.

Odgovorna osoba za provedbu mjera i sredstava zastite
sigurnosti duzna je osigurati osposobljavanje djelatnika gradske
uprave Grada Kastela za provedbu mjera i sredstava zaStite
propisanih ovim Pravilnikom.

Obveza iz stavka 1. ovoga ¢lanka odnosi se i na djelatnike
koji su zaposleni na odredeno vrijeme.

4. Postupanje u incidentnim situacijama

Clanak 44.

U slu¢aju havarije ili incidentne situacije zaposlenik Grada
Kastela je duzan odmabh izvijestiti odgovornu osobu za provedbu
mjera zastite sigurnosti.

Pod havarijom u smislu ovoga Pravilnika smatraju se:
e potpuni gubitak sustava,

o gubitak programa,

o gubitak podataka.

Pod incidentnim situacijama u smislu ovoga Pravilnika sma-
traju se:

e privremeni prestanak rada sustava,
e gubitak opreme,

e ograniCavanje resursa u radu,

e smanjenje resursa,

o kvar opreme.

5. Nadzor

Clanak 45.
Nadzor nad primjenom mjera i sredstava zastite sigurnosti
IS-a obavlja se sukladno odredbama ovoga Pravilnika.
Nadzor na primjenom mjera i sredstava zastite sigurnosti

organizira i provodi odgovorna osoba za provedbu mjera i
sredstava zastite sigurnosti.

6. Stalna i povremena revizija

Clanak 46.

Odgovorna osoba za provedbu mjera i sredstava zastite
sigurnosti duzna je provoditi stalnu i povremenu reviziju
provedbe mjera i sredstava zastite propisanih ovim Pravilnikom.

VI. ODGOVORNOST ZBOG NEPRIDRZAVANJA
MJERA | SREDSTAVA ZASTITE SIGURNOSTI

Clanak 47.

Osoba odgovorna za op¢u provedbu mjera zastite sigurnosti i
provedbu sigurnosne politike u skladu s ovim Pravilnikom je
procelnik Odjela za financije, proracun, javnu nabavu i gospo-
darstvo.

Odgovorna osoba za provedbu mjera zastite sigurnosti redo-
vito obavlja kontrolu provedbe mjera zastite utvrdenih ovim
Pravilnikom i odgovorna je za provedbu tih mjera.

Odgovorna osoba iz stavka 1. ovoga ¢lanka moze dio svojih
duznosti pismeno povijeriti drugom djelatniku.

Clanak 48.
Korisnik IS-a je duzan pridrzavati se svih mjera i sredstava
zastite propisanih ovim Pravilnikom.

Ako korisnik nepridrzavanjem odredaba ovoga Pravilnika
nanese Stetu Gradu Kastela, odgovara za pri¢injenu Stetu
sukladno propisima o odgovornosti za Stetu.

VIl. ZAVRSNE ODREDBE

Clanak 49.

Svaki korisnik IS-a duzan je potpisati Izjavu o prihvac¢anju
sigurnosne politike 1S-a Grada Kastela, u roku od 15 dana od
stupanja na snagu ovog Pravilnika (zateceni korisnici), odnosno
od stjecanja statusa korisnika IS-a (budu¢i korisnici).

Obrazac Izjave iz stavka 1. ovoga ¢lanka nalazi se u privitku
(Prilog 1) i ¢ini sastavni dio ovoga Pravilnika.

Clanak 50.

O potpisivanju Izjave iz ¢lanka 49. ovoga Pravilnika vodi se
oc¢evidnik.

Ocevidnik iz stavka 1. ovoga ¢lanka vodi odgovorna osoba
za provedbu mjera zastite sigurnosti IS-a Grada Kastela.

Sadrzaj oCevidnika propisuje procelnik Odjela za financije,
proracun, javnu nabavu i gospodarstvo, u roku od 15 dana od
stupanja na snagu ovog Pravilnika.

Clanak 51.

Ovaj Pravilnik stupa na snagu danom objave u Sluzbenom
glasniku Grada Kastela.
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